ANEXA 4
PROCEDURA

PRIVIND TRANSMITEREA ELECTRONIC A A DOCUMENTELOR NECESARE
INCHEIERII CONTRACTELOR - IUNIE 2023

Conform prevederiloHG nr. 521 din 26 mai 2023 pentru aprobarea paldretle servicii si a
Contractului-cadru care reglementgazondiiile acordirii asistenei medicale, a medicamentekbra
spozitivelor medicale, Tn cadrul sistemului degasiri sociale de #atate si a Ordinul ministrului
sanatatii si al presedintelui Casei N#onale de Asiguiri de Sinatate nr. 1.857/441/2023 privind
aprobarea Normelor metodologice de aplicare atdot Guvernului nr. 521/2023 pentru aprobarea
pachetelor de servicisi a Contractului-cadru care reglementeazondiiile acordirii asistenei
medicale, a medicamentelgra dispozitivelor medicale, Tn cadrul sistemulei a@siguiri sociale de
sanatate;

"Documentele necesare incheierii contractelor se ansmit in format electronic asumate fiecare
in parte prin semnitura electronica extinsa a reprezentantului legal al furnizorului.
Reprezentantul legal al furnizorului raspunde de realitateasi exactitatea documentelor necesare
incheierii contractelor.”

"Documentele solicitate Tn procesul de contractaresau in procesul de evaluare a furnizorului
existente la nivelul casei de asigéri de sinatate nu vor mai fi transmise la incheierea
contractelor, cu excepia documentelor modificate sau cu perioadl de valabilitate expirata, care
se transmit in format electronic cu semitura electronica extinsa."

Transmiterea electrogii@ documentelor necesare incheierii contractefeatizeaz atatprin intermediul aplica tillor
desktop utilizand paltforma PIAS (fisier in format XML) céasi prin e-mail, a documentelor scanate in format PDF

|.Transmiterea electronici a documentelor necesare incheierii contractelor dizand paltforma
PIAS (fisier in format XML).

Se realizeaz prin intermediul aplicgilor desktop compatibile PIAS. Tn cazul furnizanilcare nu au
softul actualizat de dezvoltator pentru transméezkectronié a documentelor necesare contfagt
pot utiliza aplicga desktop SIUI distribuitgratuit de CNAS.

Il. Transmiterea electronica a documentelor necesare incheierii contractelor uizadnd posta

electronica (documente scanate in format PDF).

1. Scanarea documentelor

Fiecare document solicitat Tn dosarul de contractea fi scanat separat intr-ursiér PDF cu

denumirea documentului.



Documetele scanate vor fi semnate pe prima @dgnare in parte, prin serdara electronié@ exting

a reprezentantului legal al furnizorului, acestapunzand de realitatea exactitatea documentelor

transmisesi necesare incheierii contractelor.

2. Semnarea electroni a documentelor PDF:

Semnatura electroriicse aplid pe prima pagina fiecrui document PDF.
Pentru aplicarea seritarii electronice intr-un document PD&E camp de senditura electronid, se
va proceda astfel:

a) Semnarea electronig a unui document PDF fird caAmp de sem#itur a, in Acrobat Reader DC

» Deschidg documentul PDF icrobat Reader DCsi efectuai click peTools (Instrumente),

Figier Editare Vizualizare Fereastrd Asistentd

Pagina principald Instrumente Dedlaratie pragram... ¥
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Fijler Editare Vizuslizare Fereastrd Asistentd

Pagina principala  Instrumente Declaratie program... @ Conectare

Q

Completars &
semnare

Stampila Masurare Certificate Redactare Proteciie

Deschidere: « Deschidere = Deschidere = Deschiders = Deschidere = Addugare « Addugare -

» Efectuai click peDigitally sign (Semnare digita),

Figier Editsre WVizuslizare Fereastrd Asistentd

Pagina principald  Instrumente Dedlaratie program.... ¥ @ Conectare
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« In fereastra care aparetiaick pe butonul OK,



Acrobat Reader

Cu ajutorul mouse-ului, faceti clic §i selectati zona in care doriti 53 apara
semnatura, Dupa ce terminati de selectat segmentul dorit, veti merge la pasul
urmator din procesul de semnare.

[ Mu se va mai afisa acest mesaj

e Trasai un chenar in zona din document unde til@& apaéd semmtura electronig (tinand agsat

butonul stdng al mouse-ulgiieliberandu-I in momentul cand chenarul are dimerea dorik),

5 Decisratie program.oaf’= Aobe Acrobat Reader DC
Figler Editare Visuslizare Fereastrd Asistertd

Pagina principald  Instrumente Dedaratie program.... % ® Conectare
BEeREQ | @[t OO0 »- - R BEAT @4

& semnare diginals  [B) Marcaj temporal

Certificate -

CAS HUNEDOARA Anexa 45-HD

* Din fereastrébign with a Digital ID (Semnda cu un ID digital), selecta certificatul de
tip Windows Digital IDsi dati click pe butonulContinue (Continuare).

Semnati cu un ID digital »

Alegeti ID-ul digital pe care doriti sa il utilizati pentru semnare: Reimprospatare

@ [QI Adrian Florin Bratila (ID digital Windows) Vizualizare detalii
[EJ Emis de: STS Qualified CA, Expira: 2024.06.17

@ ( Configurare ID digital nou ) ( Anulare )

» Efectuai click pe butonuSign (Semnare)in fereastra care se deschide,



Semnare ca "Adrian Florin Bratila™ x

Aspect  Text standard i
; Semnat digital de
Ad ran Adrian Florin Bratila

H : Data: 2021.07.01
Florin Bratila ry - Eiacpesidd

[ Blocati documentul dupa semnare Vizualizati detaliile certificatului

Revizuiti continutul documentelor care ar putea afecta semnarea Revizuire
Inapoi Semnare

« In urmitoarea fereastr alegei locul unde se va salva documentul sermgiagfectuai click pe
butonulSave

=
"1 Save As .

Ou | }, <« Users p alinm » Desktop » prezentare vl&f” Search p

Organize MNew folder = - o
= =~ - - - =

S Favorites *  MName Date modified Type

& Downloads "™ Declaratie program.pdf 23.03.2018 11:09 Adobe Acrobat D

B Desktop
"4l Recent Places
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%) Documents
@' Music
[E=! Pictures =
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File name: Declaratie program cu semnatura.pdf -

Save as type: | Fisiere Adobe PDF (*.pdf) ~|

~ Hide Folders Save *[ Cancel -[

* Introducei PIN-ul token-ului in fereastra care apare pe egrafectuai click pe butonulOK.
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Figier Editare Vizwslizare Fereastrd  Asisteritd
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Windows Security 3
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Microsoft Smart Card Provider

Denumirvea Furnd| Please enteryour authentication PIN.

PIN
@ o
Sediul social/R| l:. % ? = =

.............. | \%




* Semitura electroni& va afarea in locul undetatrasat chenarul.

A ANERA ST T A EERSG el Readsr DC (S2-5il)
Figier Editare Vizualizare Sermnare Fereastr Asistents

Pagina principala Instrurnente AMNEXA_45.pdr =
T = == & 1 s L L B > B > B £ T~ - - FH & =

I Certificate L% Semmnare digita 15 & ™Marcai temporal  g¥g Validare globald semnaturi

Denumirea furnizomalud ...

Sediul social/Adresa fiscald ... ... ...

prunct de hacma

DECLARATIE DE PROGRANM

Subsemmatal(a). ... BI/I sera ... nr. __.__________ i«
de legal 5 & falsul in se legii.

> declar pe a == = 1 de lucru in contract cu Casa de Asigurani de
Sanatate ____________._._______ se destasoara astrel.

3. Arhivare/parolare/criptare fisiere inainte de atsarea la e-mail

Luand Tn considerare REGULAMENTUL (UE) 2016/679 MARLAMENTULUI EUROPEAN SI

AL CONSILIULUI din 27 aprilie 2016 privind proteéi@ persoanelor fizice in ceea ce psiee
prelucrarea datelor cu caracter persamgbrivind libera circulsie a acestor datgi de abrogare a
Directivei 95/46/CE (Regulamentul general privinetegia datelor), aplicabil cu 25 mai 20183 v
informam ca furnizorul de servicii medicale, medicamesitdispozitive medicale este operator de date
cu caracter persongil specialsi are obligaia asigudrii securitiii datelor, a securdtii prelucrarilor de

datesi de asemenea are obligarespedirii drepturilor privind datele personale ale padiien.

Pentru a evita intr-o fsuil rezonabd riscul divuldirii neautorizate de date cu caracter personal,
recomancam utilizarea arhivatorulur-Zip pentruarhivarea si parolarea fisierelor atgate la e-mail,
mai ales n cazul furnizorilode servicii medicale care utilizeae-mailuri inregistrate pe platforme

gratuitesi nesecurizate (ex: Gmail, Yahoo).

7-Zip este un soft gratuit open source ce dfgosibilitatea crigtrii fisierelor pe 256-bit
AES (Advanced Encryption Standard), poate fi dest de pe site-ul: https://lwww.7-
zip.org/download.html

Atentie ! Acest utilitar creaza in mod implicit arhive de format .7z ce trebuie
modificat in format zip sau rar, deoarece arhivelecu extensia .7z sunt considerate

periculoase si nu trec de filtrarile de securitatea serverului de e-mail.



Add to Archive
- - -

frchive: | FoiDesktophMNew foldecsits
site.zip - E]
Archive format: (= =] Update mode: [Add and replace files =]

7z

Compression level tar Path mode: [ Relative pathnames -
Wi

Compression method: L = - Options

Create SFX archive

Dictionary size: 32 KB o

[ ] [~] Compress sharad filas
Word size: [B2 - [ et s ffer compisisn
Solid Block size:

Encryption

Number of CPU threads: e Enter passward:
Memory usage for Compressing: 260 MB
Memory usage for Decompressing: 2 ME

Split to wolumes, bytes: =1 Sh P ol
= ow Passwo

Encryption method: AES-256 =

Parameters:

[ — =T ]

Observaie: Arhiva trebuie sa fie de format .zip sau .ransitrebuie & depgiseasd 10 Mb, pentru a

putea fi receptionatde CAS Hunedoara.

Pentru arhivaresi parolarea fierelor se va proceda astfel:

»  Selectati f§ierele pe care darisa le arhivai, dai click pe butonul din dreapta al mouse-ujui

din meniul contextual al mouse-ului alegétiZip si efectuai click pe ohiuneaAdd to archive...

-

Mame Date modified Type SiZe
"V cerere.pdf : 23.03.2018 13:07 Adobe Acrobat Do 132 KB
"\ Dedlaratie program.pdf Deschidere cu Adobe Acrobat Reader DC 57 KB
Open
Print

Create PDF and Bitmap files with PDFCreator
i_ 71-Zip LN Add to archive... Q
CRC SHA b Compress and email..,

Edit with Notepad= = Add to “arhivare.7z"

E
W clicksIGN | Compress to “arhivare. 72" and email

Add to "arhivare.zip”

B scan with Endpaint Security by Bitdefender o )
Compress to “arhivare.zip® and email

Send to ]

Cut
Copy

Create shortcut
Delete

Rename

Properties




« Infereastra care apare selgdiaul de arhivi in format ZIP

[ Add to Archive “

" : E'prezentars \arhivare’,

R Udsemode:  [Addmmincleooiies~
Compression level |m - Path made: Relative pathnames =
Comprassion method: iDdlm = Options
| Create SFX anchive
Dictionary size:
Lo b [T] Compress shared files
- e e oo
Solid Bock size:
e Encryption
Number of CPU threads: 8 - /8 Enter password.
Memary usage for Compressing: 260 MB
Reenter password:
Memary usage for Decompressing 2MB
Spit to volumes, bytes: [lShon P
S
Parameters

2
{
i

« In seciuneaEncryption, introduceti parola laEnter passwordsi Reenter password(parola
comunical prin fax la CAS Hunedoara, conform adresei nr.12/20.03.2018)

Add 1o Archive m
3 E-\prezentare‘arhivare'.
Archive:
ahivare zip - El
Archive fomat: Update mode: |Addand replacefies =
Compression level Mapgmum - Path mode: |M\repdhm V|
S— o
) . Create SFX archive
— SR
Word sz 7] Delet fes shercompressan
Solid Block size:
Number of CPU threads: /8 Enter password:
Memory usage for Compressing: 260 MB :
Reenter password:
Memory usage for Decompressing: 2MB :
Spit to volumes, bytes: T Show P.
Encryption method: AES-256 v
Pammeters
ook [ ] [t ]




* LaEncryption method, selectd metoda de criptarBES-256

» Efectuai click pe butonulOK pentru arhivargi in aceesi locaie cu a fgierelor se va crea

fisierul arhi\a.

r.ldcfto.-\mﬁve e — “
£
: E\prezentanearhivare',
Archive: - -
e otorets: (i
Conprssaniovs Pah o Rovspamones ~
Compression method o
| Creste SFX archive
Doty e -
[ Compress shared files
- ot s
Solid Block: size:
= Encryption
Number of CPU threads: /8 Enter password:
Memary usage for Compressing: 260 MB
Reenter password:
Memory usage for Decompressing: 2MB —
Spit to volumes, bytes: 7] Show P
v
Paameters: oCrypto
[ o« ][ comed | [ Heb |

Dictionary size: 32 KB x
Vo s
Sobid Block: size: -
Mumber of CPLI threads: /8
Memory usage for Comprassing: 260 MB
Memory usage for Decompressing: 2MB

Spitt to volumes, bytes:

Parameters:

Creatm SFX archive
[T Compress shared files
7] Delete files after compreason




4 . Transmiterea documentelor

Transmiterea electroriica documentelor scanate, asumate fiecare in panegmritura electronig
exting a reprezentantului legal al furnizoruke face pe adresele de e-mail configurate pe fieear

domeniu de asistetd medicak, respectand perioada stabili prin calendarul de contractare

OBSERVATIE: Limita maxima pentru dimensiuneasferelor ataate este dé0 MB; in cazul in care

documentele dejgesc aceastlimita se vor transmite in mai multe e-mailuri.

Daa furnizorul utilizeaz metode securizate de transfgieie mari, se pot transmite pe e-mail link-uri

de unde pot fi dedccate fsierele arhivate/parolate.

Adresele de e-mail la care se vor transmite doceteés
* pentru ambulagd : contractare-ambulanta@cjashd.ro
e pentru ambulatoriu cliniccontractare-clinic@cjashd.ro
* pentru paracliniccontractare-paraclinic@cjashd.ro
* pentru medicina de familieontractare-primara@cjashd.ro
e pentru ingrijiri medicale la domiciliccontractare-ingrijiriladomiciliu@cjashd.ro
e pentru recuperareontractare-rmfb@cjashd.ro
e pentru sanatoriicontractare-tbc@cjashd.ro
e pentru spitalecontractare-spital@cjashd.ro
* pentru dispozitive medicaleontractare-dispozitive@cjashd.ro
e pentru stomatologieontractare-dentara@cjashd.ro
* pentru farmaciicontractare-farmacii@cjashd.ro
* pentru pns farmacicontractare-pns-farmacii@cjashd.ro
* pentru pns spitale&ontractare-pns-spital@cjashd.ro

e pentru convetii: contractare-conventii@cjashd.ro

La transmiterea e-mailului, serverul nostru de @-w@aconfirma automat receptionarea
acestuia, urmand ca ulterior personalul desemmnatcddrul Serviciului Evaluare-
Contractare al CAS Hunedoara, sa verifice docunepteémite in termenul stabilit din

calendarul de contractare



OBSERVATIE: In cazul in care nu priniiconfirmarea automata de receptionare, v
rugim si ne contacta telefonic la numerele: 0254 219280/ 0254 2189264 219283

+ tasta “ n” (persoana de contact/tip de asigteredical).

Persoane responsabile de gestionarea contului derail pe domenii de asisteth medicak:

pentru ambulagd : IMBREA ADINA , telefon 0254 219280 + tasta 5 - tasta 2 - tasta 3

pentru ambulatoriu clinicACIU TEODORA , telefon 0254 219280 + tasta 5 - tasta 2 - tasta 5
pentru paraclinicVARGA MARIUS , telefon 0254 219280 + tasta 5 - tasta 2 - tasta 6

pentru medicina de famili®&RNA DORINA , telefon 0254 219280 + tasta 5 - tasta 2 - tasta 4
pentru Ingrijiri medicale la domicililCACIU TEODORA, telefon 0254 219280 + tasta 5 - tasta 2
- tasta 5;

pentru recuperaréMBREA ADINA |, telefon 0254 219280 + tasta 5 - tasta 2 - tasta 3

pentru sanatoriBARB CORINA , telefon 0254 219280 + tasta 5 - tasta 2 - tasta 2

pentru spitaleBARB CORINA , telefon 0254 219280 + tasta 5 - tasta 2 - tasta 2

pentru dispozitive medicalSTOICA ALINA , telefon 0254 219280 + tasta 5 - tasta 1,

pentru stomatologidMBREA ADINA , telefon 0254 219280 + tasta 5 - tasta 2 - tasta 3

pentru farmaciiVASILESCU FELICIA , telefon 0254 219280 + tasta 5 - tasta 3 - tasta 3
pentru pns spital BARB CORINA , telefon 0254 219280 + tasta 5 - tasta 2 - tasta 2

pentru pns farmaciVASILESCU FELICIA , telefon 0254 219280 + tasta 5 - tasta 3 - tasta 3
pentru convetii: IMBREA ADINA , telefon 0254 219280 + tasta 5 - tasta 2 - tasta 3

10



